BYTONSKIE FRIEDSTEBIORSTHO KOMUNALNE

Spolka 2 0.0.

41-902 Bytom, pl. T. Kodciuazki 11
tel. (32) 39-67-119
DZIAL INFORMAYKI

Specyfikacja istotnych warunkéw zamoéwienia dla zadania:

Zakup urzadzenia UTM (zintegrowana ochrona sieci)

Przedmiotem zaméwienia jest urzadzenie klasy UTM (Unified Threat Management)
wraz z usluga wdrozenia i gwarancja.

1. Wymagania dotyczace urzadzenia

Urzadzenie posiada zintegrowang architekture bezpieczenstwa i ma posiada¢ ponizsze funkcje:
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ZAPORA KORPORACYINA (Firewall)
Firewall klasy Stateful Inspection.
Urzadzenie ma obslugiwac translacje adresow NAT, PAT, 1-PAT.

Urzadzenie ma dawaé¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czgs¢ jako router, a cz¢s¢ jako bridge).

Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos$é okreslania parametréw pojedynczej reguly (adres zrédlowy, adres docelowy etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych zestawow regut na firewall’u.

Edytor regut na firewallu ma posiada¢ wbudowany analizator regul, ktéry eliminuje sprzecznosci
w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementow (obiektow).

Firewall ma umozliwiaé uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze¢ lokalna,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspolpracy
z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wlamafi (IPS) ma byé zaimplementowany w jadrze systemu i ma
wykrywaé wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokolow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi byé opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut IPS
pochodzil od zewnetrznego dostawcy.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Modut TIPS ma nie tylko wykrywaé ale rowniez usuwac¢ szkodliwa zawartos¢ w kodzie HTML oraz
Javascript zadanej przez uzytkownika strony internetowe;j.

Urzadzenie ma mie¢ mozliwo$¢ inspekeji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
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1.2.6 Administrator urzadzenia ma mie¢ mozliwosé konfiguracji jednego z trybéw pracy urzadzenia, to
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jest: IPS, IDS lub Firewall dla wybranych adresow IP (Zrédtowych i docelowych), uzytkownikow,
portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie ma mieé¢ mozliwo$¢ ksztaltowania pasma w oparciu o priorytezacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytezacja ma by¢ okreslana wzgledem reguly na firewallu w odniesieniu
do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wplywu na ksztaltowanie pasma a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

OCHRONA ANTYWIRUSOWA

Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skaner6w antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
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analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwosé¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

Producent ma udostgpnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:
a. biale/czarne listy,

b. DNS RBL,
c. heurystyczny skaner.

W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowaé liste serweréw RBL
lub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerow. Moze takze definiowaé
dowolna ilo$¢ wykorzystywanych serweréw RBL.

Wpis w nagltowku wiadomoscei zaklasyfikowanej jako spam ma byé w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie polaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

1.6.2. Odpowiednio kanaty VPN mozna budowaé¢ w oparciu o:
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a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.



1.6.3. Urzadzenie ma posiada¢ funkcjonalno$¢ przetaczenia tunelu na iacze zapasowe na wypadek awarii
facza dostawcy podstawowego (VPN Failover).

1.6.4. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

1.7. FILTR ADRESOW URL
1.7.1. Urzadzenie ma posiada¢ wbudowany filtr URL.

1.7.2. Filtr URL ma dziala¢ w oparciu o klasyfikacje URL dostarczang przez producenta rozwigzania
zawierajgcg co najmniej 50 kategorii tematycznych stron internetowych.

1.7.3. Administrator musi mie¢ mozliwos$¢ dodawania wlasnych kategorii URL.
1.7.4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.

1.7.5. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokolem ICAP co
najmniej w trybie REQUEST.

1.7.6. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

1.7.7. Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
1.7.8. Mozliwos¢ identyfikacji oraz blokowanie przesytanych danych z wykorzystaniem typu MIME.
1.7.9. Mozliwos$¢ stworzenia bialej listy stron dostepnych poprzez HTTPS, ktore nie bedg deszyfrowane.

1.8. UWIERZYTELNIANIE

1.8.1. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewngtrzng baze uzytkownikéw (zewnetrzny LDAP) .
c. integracje z serwerem Microsoft Active Directory.
1.8.2. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.
1.8.3. Autoryzacja uzytkownikow z wykorzystaniem uzytkownikéw Microsoft Active Directory nie
wymaga instalacji agenta na serwerze AD ani modyfikacji schematu domeny.

1.9. ADMINISTRACJA EACZAMI OD DOSTAWCOW USEUG INTERNETOWYCH (ISP).

1.9.1. Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia {aczy do sieci Internet
(tzw. Load Balancing).

1.9.2. Mechanizm rownowazenia obcigzenia facza internetowego ma dzialaé w oparciu o nastgpujgce dwa
mechanizmy:
a. rownowazenie wzgledem adresu zZrodlowego,
b. rownowazenie wzgledem adresu zrédtowego i docelowego (polaczenia).

1.9.3. Urzadzenie ma posiada¢ mechanizm przelgczenia na iacze zapasowe w przypadku awarii lacza
podstawowego.
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1.10. POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA

1.10.1. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowe;j stacji roboczej w sieci

1.10.2. Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera DHCP — DHCP
Relay

1.10.3. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

1.10.4. Urzadzenie musi posiada¢ ustuge klienta NTP.

1.10.5. Urzadzenie musi posiada¢ DNS Proxy.

1.10.6. Urzadzenie musi by¢é wyposazone w pasywny skaner sieci wykrywajacy podatnosci.

1.11. ADMINISTRACJA URZADZENIEM

1.11.1. Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

1.11.2. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

1.11.3. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowa a komunikacja musi
by¢ zabezpieczona za pomocg protokotu https.

1.11.4. Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

1.11.5. Urzadzenie moze by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze
naktadajacymi si¢) uprawnieniami.

1.11.6. Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny serwer (syslog).

1.12. RAPORTOWANIE

1.12.1. Urzadzenie ma by¢ dostarczone wraz z dedykowanym systemem do raportowania.
1.12.2. Narzedzie raportujace musi by¢ oparte o darmowy system np. system z rodziny Linux.
1.12.3. Interfejs uzytkownika musi by¢ dostepny poprzez przegladarke internetowa.

1.12.4. Interfejs uzytkownika narzedzia raportujacego ma by¢ dostgpny co najmniej w jezykach Polskim i
Angielskim.

1.12.5. Przesylanie logéw pomigdzy urzadzeniem a narzedziem raportujacym musi odbywa¢é si¢ za pomoca
protokotu syslog.

1.12.6. Narzgdzie raportujace musi posiada¢ mozliwo$¢ automatycznej aktualizacji swoich komponentow z
Internetu bez ingerencji uzytkownika.

1.12.7. Rozwigzanie musi posiada¢ mozliwos¢ wygenerowania raportéw graficznych, na podstawie
zebranych logéw, w tym co najmniej:

a. raporty WEB zawierajace informacje o co najmniej: odwiedzanych stronach WWW, ilosci
polaczen do tych stron, ilosci pobranych danych, kategoriach tematycznych (do ktérych
naleza odwiedzane strony), uzytkownikach, ktorzy laczyli si¢ z danymi adresami oraz
adresach IP z ktorych wchodzono na owe strony,

b.raporty pasywnego skanera sieci, zawierajace informacje o co najmniej: wykrytych
zagrozeniach, aplikacjach, w ktorych zostaly wykryte podatnosci, typach programéw, w
ktorych wykryto podatnosei, poziomie waznosci wykrytych zagrozen,
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c.raporty IPS zawierajace informacje o co najmniej: wykrytych przez IPS zagrozeniach,
adresach Zrédlowych i adresach docelowych hostow, ktorych te zagrozenia dotyczg.

1.12.8. Raporty graficzne musza oferowaé mozliwosé:
a. przeszukiwania zgromadzonych informacji,
b. wyswietlenia zgromadzonych informacji, dla wybranego: dnia, tygodnia, miesigca,
c. eksportu do zewnetrznych plikéw obstugujacych format PDF oraz CSV.

1.12.9. Narzgdzie raportujgce musi umozliwiaé przegladanie zgromadzonych logéw, oraz dawaé
mozliwos¢ ich filtrowania po parametrach co najmniej takich jak: protokol, zrédlowy adres IP,
docelowy adres IP, port docelowy, nazwa docelowa, czas (od-do), nazwa uzytkownika, akcja.

1.12.10. Przegladarka logéw musi dawa¢ mozliwo$é ukrycia kolumn z informacjami zbednymi dla
administratora.

1.12.11. Narzedzie raportujace musi posiadaé mozliwos¢ tworzenia wielu kont uzytkownikow.
1.12.12. Narzgdzie raportujgce musi umozliwiaé prace wielu uzytkownikéw jednoczesnie.

1.12.13. Narzgdzie raportujgce musi by¢ dostarczane w ramach podstawowej licencji na urzadzenie, bez
dodatkowych optat.

1.13. PARAMETRY SPRZETOWE

1.13.1. Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 120 GB.
1.13.2. Liczba portéw Ethernet 10/100/1000 — min. 8

1.13.3. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania polaczen z Internetem za pomocg modemu
3G.

1.13.4. Urzadzenie pozwala na uzycie nie mniej niz 8 niezaleznych laczy WAN.

1.13.5. Przepustowos¢ Firewalla wraz z wlaczonym systemem IPS — min. 1 000 Mbps.
1.13.6. Minimalna przepustowos$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 250 Mbps.
1.13.7. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 500.

1.13.8. Obstuga min. 256 VLAN-6w.

1.13.9. Maksymalna liczba rownoczesnych sesji wynosi min. 250 000.

1.13.10. Urzadzenie musi dawa¢ mozliwo$¢ budowania klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

1.13.11. Urzadzenie jest nielimitowane na uzytkownikow.

2. Wymagania wobec przedmiotu zamdéwienia:
2.1 Wykonawca dostarczy przedmiotowe urzadzenie fabrycznie nowe w terminie 7 dni roboczych od
otrzymania zamdwienia,

2.2 Wykonawca dostarczy wraz z urzadzeniem dokument producenta potwierdzajacy zakup
gwarancji w systemie tzw. NBD oraz zakup subskrypcji na wszelkie uaktualnienia urzadzenia
w okresie 5 lat od daty podpisania protokotu odbioru,

2.3 Po wybraniu Wykonawcy przeprowadzi On audyt obecnego u Zamawiajacego urzadzenia
Firewall pod katem ustawien,
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2.4 Wykonawca zainstaluje urzgdzenie w szafie RACK Zamawiajgcego znajdujacej si¢ w siedzibie
firmy w Bytomiu przy pl. T. Kosciuszki 11.

2.5 Wykonawca wykona konfiguracje urzadzenia zachowujac ustawienia Zamawiajacego,

2.6 Wykonawca w konsultacji z Zamawiajagcym wykona konfiguracje podstawowych oraz
zaawansowanych funkcjonalnosci urzadzenia.

2.7 Wszelkie prace wdrozeniowe musza by¢ wykonywane w godzinach pracy Zamawiajacego tj. od
poniedziatku do pigtku od 8:00 do 15:00 w terminie nie pdzniej niz 5 dni roboczych od dnia
dostarczenia urzadzenia do Zamawiajgcego,

2.8 W ramach wdrozenia Wykonawca oddeleguje na jego zakonczenie kompetentnego pracownika
na 8 godzin w celu konsultacji i przeszkolenia pracownikéw Dzialu Informatyki pod katem
uzytkowania wdrazanego urzadzenia UTM.

2.9 Wykonawca dostarczy procedure zgloszenia serwisowego umozliwiajacego zglaszanie usterek
telefonicznie lub poprzez poczte e-mail. codziennie w dni robocze od 8:00 do 15:00.

2.10 Zakonczenie wdrozenia zostanie potwierdzone protokotem podpisanym przez obie strony.

2.11 Podpisany obustronnie protokét zakonczenia wdrozenia jest podstawa do wyplaty
wynagrodzenia z tytulu zakupu i wdrozenia urzadzenia UTM.

3. Licencjonowanie

3.1. Licencja do urzadzenia zapewnia przez okres 5 lat:
a. aktualizacje do wszystkich moduléw urzadzenia (w tym do pasywnego skanera
wnetrza sieci),
b. wsparcie techniczne od poniedziatku do pigtku od 8.00 do 18.00,
c. wymiang urzadzenia na nowe w przypadku awarii na nastepny dzien roboczy.

Stavjomir Wujek




