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specyfikacja istotnych warunków zarnówienia dla zadania:

Zakup ułządzenia UTM (zintegrowana ochrona s.eci)

Prz€dmiotem zamówienia jest ufządzeDie k|asy UTM (Unilied Threat Management)
wraz z usługą wdrożenia i gwarancją.

1. Wrmrsania dotvczace urzadzenia

Urządzenie posiada zintegowaną architektwę bezpieczęnstwa i ma posiadać poniższe ń'mkcje:

1.1. ZAPORAKORPORACYJNA(Firewall)

1.1.1. Fircwau klasy Stateful Inspection.

|.|.2. Urządznńe ma obsługiwać translację adresów NAT' PAT' I.PAT.

l.l.3. Urządzenię ma dawac mozliwość ustawienia trybu pracy jako routel wa$tły trzeciej' jako bńdge
warstrty drugiej oraz hybrydowo (część jako router, a część jako bddge).

l.1.4. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu
prekonfigurowanych obiektów. Przy zastosowaniu takiej tecbnologii osoba administująca ma mieć
mozliwość okeślarria parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc') pr'y
wykorzystaniu obiektów określających ich logicz'le plzrzsaczeńe'

1'l.5. Administlator ma możliwość zdęfirriowania minimum l0 różnych zestawów rcgul na firęwall'u.

1.l.ó. Ed}tor reguł na firewallu ma posiadać wbudowany analizator leguł, który eliminuje sprzeczności
w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obi€któw).

l.l.7'Filewa11 ma Wnożliwiac uwięrzytęlnienie i autoryzację uątkowników w oparciu o bazę 1okalrt6
zewnętrzny serwer RADIUS, LDAP (qewnętŹny i zewnętraly) lub przy wspołpmcy
z uwierz}'te|nieniem windows 2k (Kerbęros).

I.2. INTRUSION PREVENTION SYSTEM (IPS)

1.2.1 Syslem detekcji i prewencji właman (IPS) ma byó zaimplementowany w jądrze systemu i ma
wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analĘ protokołów, analizy
heurystycaej ordz analĘ w oparciu o sygnafury kontekstowę.

1.2.2 Moduł IPs musi być opTacowany przęz ploducenta u&4dzeńa" Nie dopuszcza się aby moduł IPs
pochodził od zewnętrznego dostavr'cy'

1.2.3 Moduł IPs musi zabezpieczać przeó co najmniej 10 000 ataków i zAgrożeń'

1.2.4 Moduł IPs ma nie tylko wykrywać alę również usuwać szkodlirłą zawartość w kodzie HTML oraz
Javascript ządanęj pŹez użłtkownika strony intemetowej.

| '2'5 Urząózenie ma mieć możliwość inspekcji nrchu funelowanego wewnątrz protokołu SSL, co najmniej
w zaloesie analizv HTTPS- FTPS. POP3S oraz SMTPS.



l.2.6 Admińshator uządzenia ma mieó możli\łość konfiguracji jednego z trybów pracy uządzenia' to
jest: IPs' IDs lub Firewall dla wybranych adresów IP (zródłowych i docelowych), użytkowników'
portów (zródłowych i docelowych) oraz na podstawie pola DSCP.

1.3. KSZTALTOWANIE PASMA (Trafnc Shapping)

1.3'l. UŹądfenie ma mieć możliwość ksztahowania pasma w op.Eciu o priorytezację ruchu oraz
minimalną i maksymaĘ wartość pasma.

l.3.2. ograniczenie pasma lub pdor}'tezacja ma być okeślana względem reguĘ na firewallu w odniesięniu
do poj€d}'nczego połączenią adresu IP lub autoryzowanego uż}.tkownika oraz pola DscP.

l.3.3. Rozwiązanie ma Wnożliwiać tworzenie ta.r'. kolejki nie mającej .\łpb.iłu na ksztattowanie pasma a
jedynie na śledzenie konkletnęgo t'pu ruchu (monitońng)'

1.4. OCIIRONA ANTYWIRUSOWA

l .4. 1 ' Rozwiqzanię ma zez\łalać na zastosowanie jednego z co najmniej dwóch skanęrów antywirusowych
dostarczonych przez firmy trzecie (innych niż producent lozwiązania).

l.4.2. co najmniej j€den z dwóch skanerów ant}'winsowych ma być dostarczany w ramach podstawowej
licencji.

l.4.3. Adminishalol ma mieć moi:liwość okeślenia maksyma|nej wielkości plilr:u jaki będzie poddawany
analizie skanerem antywirusowym.

1.4.4. Admiństrator ma mieć możliwość zdefiniowania beści komrmikatu dla uż},tkownika o wykryciu
infekcji' osobno dla infekcji vykrytych węwnątrz plotokołu PoP3, SMTP i FTP. w prz}padku
SMTP i FTP ponadto ma być możliwość zdefiliowania 3-cyftorłego kodu ofuzuc€nia.

1.5. OCHRONA ANrySPAM

1.5.1. Producent ma udostępniać mechanizm klaqdkacji poczty elektronicznej okeślający czyjęst poczĘ
niechcianą (SPAM).

].5.2. ochrona antyspam ma dzialać w oparciu o:
a. białe/czame listy,
b. DNS RBL,
c. heurystycmy skarręr.

1.5.3. W pr4padku oclrrony w oparciu o DNs RBL administrato| może mod}dkować listę serwerów RBL
lub skorzystać z domyślnie wprowadzonych przez prcduc€nta selwerów. Może takźe definiować
dowolną ilość wykorzystywanych s€rwerów RBL.

l.5.4' Wpis w nagłówku wiadomości zaklasyfikowanej jako span ma być W formacie zgodnyn z
formatem programu Spamassassin,

I.6. WIRTUALNE SIECI PRYWANTE TVPN)

1.6'1. Urządzenie ma posiadać wbudowany sęrwel vPN umożliwiający budowanie połączeń VPN typu
client-to-site (klięnt mobilny lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

l.6.2. odpowiednio kanały \TN można budować w oparciu o:
ą. PPTP VPN'
b. IPSec VPN,
c. SSL \?N,



7.6.3. Utządzeue ma posiadać funkcjonahość przęłączenia funelu na |ącze zĄpasowe na w)padek awarii
łącza dostawcy podstawowego (vPN Failover).

1.ó'4. Urządzenię ma posiadać wsparcie dla technologii XAuĄ Hub .n' Spoke oraz modconf.

l.7. FILTR ADREsÓw i'Rr
l.7.1- Urz4dzenie ma posiadać wbudowarry filtr URL.

l.7.2' Filtr URL ma działać w oparciu o klasyfikację URL dostaJczaną pżez producenta rozwiązania
zawie.ającą co najmnięj 50 kategorii tematycznych stron intęmętowych.

1.7.3. Administrator musi mięć możliwość dodawania własnych kategorii URL.

!.7.4. Utfądzą:'lę niejest limitowane pod względęm katęgońi t]RL dodawanych przez administratora'

t.7.5. Moduł filtla URL, wspierany przez HTTP PRoxY' musi być zgodny z pfotokołem ICAP co
najmniej w trybie REQUEST.

l.7.6' Adminishator posiada moŹliwość zdefiniowania akcji w prz1padl':u zaklasyfikowania danęj strony
do konkretnej kategorii. Do wyborujest jedna z trzech akcji:

a. blokowanie dostępu do adrcsu URL,
b. zezwolenie na dostęp do adresu flRL,
c' blokowanie dostępu do adresu I]RL oraz wyświetlenie shony HTML zdefniowanej pŹez

administratora.

1.7.7. Filtowanie URL musi uwzględniać także komunikację po protokole HTTPS.

l.7.8. Mozliwość idęntyfikacji oraz blokowarrie przesyłanych darrych z wykorzystaniem t}pu MIME'

1'7.9. Możli\Ą'ość stworz€nia białej listy stron dosępnych poprzez HTTPS, które nie będą deszyftowane.

I.8. UWIERZYTELNIANIE

1.8.1' Urządzeńe ma zezwalać na uruchomięnię systęmu uwięŹ}'telniania u4tkowników w oparciu o:
a. lokalną bazę użytkowników (wę$nętrzny LDAP),
b. zewnębzną bazę użytkowników (ze\łlrętrzny LDAP).
c. integracje z serwercm Microsoft Active Directory.

1'8.2. Rozwiązanie ma zęzwalać na uruchomienie specjalnego portalu, który umożliwia
autoryzacj€ w oparciu o protokoły:

a. ssl-.
b. Radius,
c. KęIbęros.

l.8.3. Autoryzacja uzy'tkowników z wykorzystaniem ułtkorłników Microsoft Active Directory nie
wymaga instalacji agenta na sęrwerze AD ani modfikacji schematu domeny.

1.9' ADMINISTRACJA ŁĄCZAMI oD DosTAWcow USŁUG INTERNEToWYCH (IsP). -
l.9.l. Urządzenie ma posiadać wsparcie dla mechanizrrrów równowazenia obciąż€nia lączy do sieci lrrtemet

(tzw. Load Balancing).

1.9.2. Mechanizm równowazenia obciązenia łącza intemetowego ma dzia|ać w oparciu o następujące dwa
mechanizmy:

a. równoważenie względem adresu zródłowego'
b. równowazenie względem adresu zródłowego i docelowego (połączenia)'

1'9'3. Urządzenie ma posiadać mechanizm prze|'ączetia na łącze zapasowe w przypadku awarii łącza
podstawowego.



l.10. PoZosTAŁE USŁUGI I FI]NKCJE RoZWIAZAN]A

l.10.1. UŹ4dzęnię posiada wbudowany serwer DHCP z moiĄlwością przypisywania adresu IP do adresu
MAC karty sieciorłej sLacji roboczej w sieci

1 . 1 0.2. Urządzeńe musi pozwalać na przesyłanie zap1,tari DHCP do zewnętrzrrego selw€ra DHCP DHCP
Ręlay

l.l0.3' Urządzenie musi być w)?osazone \ł klienta usfugi SNMP w wersji 1'2 i 3.

1 . l 0.4. Urządzenie musi posiadać usługę klienta NTP.

1.l0.5' Urządzenie musi posiadać DNS Proxy.

1.l0.6' Urządzenie musi być w)Tosazone w paq.rJvny skaner sieci wykrywający podatności.

l.l 1. ADMINISTRACJA I'RZĄDZENIEM

l.l1'l. Producenl musi dostarczać w podstawowej licencji naEędzie administracyjne pozwalające na
podgląd pracy urządzęnią mońtoring w trybie Żeczywistym stanu wządzenia'

l.l l '2. Konfigumcja urządzeńa ma być możliwa z wykorzyśaniem polskiego interfejsu graficznego.

l.11'3. Interfejs konfiguracyjny musi być dostwny popŻezprzeglądarkę intemetową a komunikacja musi
być zabezpieczona za pomocą protokołu https.

1.1 l.4. Komunikacja może odbywac się na polcię inn}.rn niż https (443 TCP).

1'1l.5. Urządzenię moile być zavĄdzAne WEz dowohą liczbę administratorów z różI}mi (także
nakładaj ąc1mi się) uptawnieniamr '

1 . 1 l .6' Urządzenie ma mieć możliwość ekspoltowania logów na zewnętzrry serwer (syslog).

I.12. RAPORTOWANIE

|.|2,|. UrzĄdzede ma być dostarczone wTaz z dedykowanym systemem do raportowania.

1.l2'2. Narzędzie raporfujące musi być opańe o darmowy system np. system z rodziny Linux'

l.12'3. lnterfejs uątkownika musi być dostęplty poprzezptzegląda*ę intemętową.

l.12.4. Interfejs uŹytkownika narzędzia rapońującego ma być dostępny co najmnięj w językach Polskim i
Angielskirn.

1.12.5. Przeslanie logów pomiędzy urządzeniern a narzędziem rapoltującym musi odb}ryać się za pomocą
protokołu syslog'

l ' t2.6. Nażędzie raportujące musi posiadać możliwość automatycanej akfualizacji swoich komponentów z
Intemefu bez ingelencji uzytkorłnika.

1.12.7. Rozwiązanie musi posiadać możliwość wygenelowania raportów $a{icmych' na podstawie
zebmnych |ogów. w t}m co najmniej:

a. mpońy wEB zawierającę idomacje o co najmrriej: odwiedzanych stronach www, ilości
połączeń do tych shon, ilości pobranych danych, kategońach tematycanych (do których
należą odwiedzane strony), uĄtkovnikach, którzy łączyli się z danymi adresami oraz
adresach lP z łIórych Wchodzono na owe stony,

b.Iapońy pas}nnego skanela sieci, zawierające informacje o co najmniej: wykrytych
zAgtoŻęn1acb, aplikacjach, w których zostaĘ wykĄte podahrości, łpach plo$amóĘ w
lrtórych wykryto podahości, poiomie ważności wykrytych zagrożeń'
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c. nporty IPs zawieĘiące infomacje o co najmniej: łykrytych ptzez IPS zagrożnntach,
adresach aódłovych i adresach docelowych hostów, których te zagoirEIna dolyczą,

l.l2.8' Raporty graficzn€ muszą ofęrować możliwość:
a. przeszukiwania zgromadzonych infomracji,
b' wyświetlęnia fgromadzonych informacji, dla wybranego: dnią tygodńa' miesiąca,
c. eksportu do zęwnętznych plików obsługujących format PDF olaz csv.

1.12.9. Narzędzie rapońującę musi umożliwiać przeglądanie zgromadzonych logów, oraz dawać
mozliwość ich filtowania po parametrach co najmniej takich jak: protokoł, aódłowy adres IP,
docelotly adres IP, poń docelowy, nazwa docelowa, czas (od-do), nazwa użytkowniką akcja'

1'12.10. Przęglądarka logów musi dawać możliwość ukrycia kolumn z infomacjami zbędnymi dla
adminiŚratora.

l.l2.l l. Narzędzie raportujące musi posiadaó mozliwość tworzenia wielu kont uż}'tkownikóq'.

1.12.12' Nazędzie raportujące musi umożliwiac pracę wielu uz}tkownikówjednocześnię.

l.12.13. Narzędzie lapolfującę musi być dostarczane w ramach podstawowej licencji na urządzenie, bez
dodatkowych opłat.

l. 1 3. PARAMETRY sPRZĘTowE

l.l3'1. Urządzenie ma być w)Tosazone w dysk twardy o pojemności co najmniej 120 GB'

1.13.2. Liczba portów Ethemet l0/100/1000 _ min' 8

1'13.3. Urządzenie musi posiadać ń.rnkcjonalność budowania połączeń z Intęmętęm za pomocą modemu
3G.

I'|3,4' Urządzene pofwala na ułcie nie irmiej nD 8 niezalezrych łączy WAN

l.13.5' Przepustowość Firęwalla wraz z włączonym systęmęm IPs _ min' 1 000 Mbps.

1.l3.6. Minimalna przepustowość huelu vPN przy szyfrowaniu AEs wylosi min. 250 Mbps.

l.13.7. Makqtnalna liczba hmeli VPN IPSec ri€ może być mniej szA' i 500.

1.13.8. obsługa min. 256 VLAN.óW.

1.13.9. Makqmalna liczba równoczesnych sesji w}'nosi min. 250 000.

1' l3.10. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostęPności HA co najmniej w
trybie Active-Passive.

l.13'11' Urządzeńe j€ś nielimitowane na użylkowników'

2. Wvmagania wobec przedniotu zamówienia:

2.1 wykonawca dostarczy przedmiotowe urządzenie fabrycznie nowe w terminie 7 dni loboczych od
otr4marria zamówienia,

2.2 Wykonawca dostarczy wraz z urz4dzeniem dol:ument producenta potwierdzający zakup
gwarancji w systęmi€ tzw. NBD ofaf zakup subskrypcji na wszelkię uakhralnienia vrzĄdzena
w okesie 5 lat od daĘ podpisania protokofu odbioru,

2.3 Po wybraniu wykonawcy przeprowadzi on aud1t obecnego u Zamawiającego urządzenla|
Firewallpod kqtem ustawień. 
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2.4 Wykonawca zainstaluje urządzenie w sfĄfie RACK Zamawiającego znajdującej się w siedzibie
firmy w B}tomiu przy pl. T' Kościuszki 1l'

2.5 Wykonawca wykona konfigurację urządzenia zachowując ustawienia Zamawiającego,

2.6 Wykonawca w konsultacji z ZanauĄającym wykona konfigurację podstawowych oraz
zaawansowanych funkcjonalaości urządzenia.

2.7 Wszelkie prace wdrozeniowe muszą być rłykonywane w godzinach pracy Zamawiającego tj. od
poniedziałku do piątku od 8:00 do 15:00 w terminie nie później niż 5 dni roboczych od dnia
dostarczenia urządzenia do Zamawiającego.

2.8 W ramach wdrożenia Wykonawca oddeleguje na jego zakończenie kompetentn€go pracownika
na 8 godzin w celu konsultacji i przeszkolenia pncowników Działu Informatyki pod kątem
uz}tkowania wdrażanego urządzenia UTM.

2.9 wykonawca dostarczy procedurę zgłoszeńa selwisowego umożliwiającego zgłaszanie usterek
telefonicznie lub poprzez poc^ę e.rnai|. codziennie w dni robocze od 8:00 do 15:00'

2,|0 Zakoirczenle wdrożęnią zostanię potwierdzone protokołem podpisan}m przęz obie strony.

2.l1 Podpisany obushonnie protokoł zakończenia wdrożenia jest podstawą do wfpłaty
wynagrodzenia z tytułu zakupu i wdrożenia rrrządzenia UTM'

3. Licencionowanie

3 ' l . Licencja do urządzenia zapewnia przez okes 5 lat:
a. altualizacje do wszystkich modułów urządfenia (w tym do pasywnego skanera

wnętŹa sięci),
b- wspalcie techniczne od poniedziałku do pią&u od 8'00 do 18.00,
c. w1'rnianę urządzenia na nowe w przypadku awalii na następny dzień roboczy.
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